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FACILITY SERVICES / SERVIS OBJEKTU

Ochrana davérnych informaci — pravidla pro zaméstnance.

Nutnost ochrany davérnych informaci

Pfi své praci muZete prichazet do styku s informacemi, které mohou byt predmétem
obchodniho tajemstvi, nebo se mlzZe jednat o osobni Udaje. V pfipadé, Ze je pouZijete
nevhodnym zplUsobem, pak muiZete zpUsobit zaméstnavateli Skodu. V pfipadé obchodniho
tajemstvi mlzZete poskodit zajmy firmy, v pfipadé osobnich Udajl vzhledem k platnosti
nafizeni EU 2016/679 (GDPR) o ochrané osobnich udajl, mlze dojit kjejich uniku a
zaméstnavatel mizZe byt pokutovan vysokymi sankcemi.

DUvérné informace
Osobni udaje a informace, které jsou predmétem obchodniho tajemstvi, jsou povazovany za
dlvérné informace. Dale bude uvadén jen termin divérné informace.

e

Opravnéné osoby

S dbvérnymi informacemi mohou zachazet jen opravnéné osoby. Vsichni zaméstnanci
prichazejici do styku s osobnimi Gdaji, jsou povinni zachovdvat mlicenlivost a bezpecnostni
opatreni, jejichZz poruseni by ohrozilo zabezpeceni osobnich udajd. Povinnost mléenlivosti trva
i po skonceni zaméstnani. Pfehled aktiv obsahujicich dlivérné informace a odpovédné osoby,
které jsou opravnéné nakladat s témito informacemi, je uveden v tabulce ¢. 1.

~

Tabulka C. 1
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Kategorie

Odpovédna osoba

Evidence pro ndbor zaméstnancl

Papirové dokumenty

manazer pro nabor

Osobni spisy zaméstnancu

Papirové dokumenty

personalista

Databaze Personalistiky a Mezd

Data

personalista

Datové soubory MS Office pro personalnia mzdové
evidence

Data

personalista

Archiv Uéetnich dokladd

Papirové dokumenty

ucetni

Nahradni plnéni- databaze odbératell Data administrator
Datové soubory v rGznych formatech (MS Office apod) - Data vedouci obchodniho
poptavky, nabidky, marketingové analyzy useku

. ., , s Y manazefi stredisek,
Financni analyzy, ekonomické vystupy, rozpocty apod. Data Géetni
Registr obchodnich smluv Data vedouci sekretariatu
Firemni PC, notebooky, smartphony Pocitacovy hardware | dle pfidéleni
Kamerovy systém se zaznamem Ostatni hardware velitel PCO
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Osobni komunikace
Pokud sdélujete informace uvnitf firmy nebo navenek, vidy byste méli védét, zda a komu tyto
informace mUZete sdélovat nebo predavat. V pfipadé pochybnosti se informujte u svého
vedouciho.
4+ Nebavte se na vefejnosti o pracovnich zaleZitostech, zejména pokud nevite, kdo viechno
vas muze slySet a neznate dobfe osoby, se kterymi komunikujete.
+ Ovéfujte si, zda osoba, kterd po vés vyZaduje néjakou informaci, ma opravnéni ji ziskat.

Zachazeni s informacemi
Obchodni informace a osobni Udaje mohou byt v papirové i elektronické podobé. Mlze se
jednat o doklady, smlouvy, rGzné sestavy, soubory v rlznych formatech, fotografie, video
zaznamy apod.
4+ Dodrzujte pravidlo ¢istého stolu — nenechdvejte na stole ve své nepfitomnosti dokumenty
s témito typy informaci.
+ Tyto dokumenty nevyhazujte do ko3e, ale provadéjte jejich skartaci, nebo je uloZte do
bezpecnostniho boxu.
+ Kdy? tisknéte dokumenty na sdilené tiskarné, zajistéte, aby se nedostaly k neopravnénym
osobam a kontrolujte, zda se vam vytiskly vSechny strany.
+ Po skonleni pracovni doby uzamknéte skiiné a zdsuvky suloZenymi dokumenty
obsahujicimi dlvérné informace.

Pouzivani IT zafizeni zaméstnavatele
IT zatizeni, kterd jsou vam svérena zaméstnavatelem (PC, notebooky, tablety, smartphony
apod.), jsou nastavena tak, aby byla méla potfebnou funkénost a Uroven bezpecnosti. Z téchto
dlvodu:
+ Neinstalujte na né Zadné aplikace. V pfipadé potieby né&jaké aplikace kontaktujte IT
oddéleni.
4+ Nezasahujte do nastaveni firemnich IT zafizeni. Pokud potfebujete né&jakou upravu
nastaveni, kontaktujte IT oddéleni.

Pouzivani soukromych zafizeni
Pouzivani soukromych zafizeni je ve firemni siti zakdzano. Nepfipojujte do firemni (Wi-Fi) sité
sva soukroma zafizeni. Wi-Fi pfipojeni ,,OLM2_HOST je uréeno pouze pro hosty na centrale.

Pouzivani médii

Je zakazano poutzivat ve firmé jakakoli soukromda media (USB flash disky, CD- ROM/RW/RAM,
DVD-ROM/RW/RAM, externi HDD, SSD apod.). PFi pouzivani firemnich IT zafizeni je mozné
pouzivat pouze media, kterd jsou vydavana a evidovana IT oddélenim.

Pouzivani mobilnich zafizeni
Pokud mate pridéleny firemni smartphone nebo tablet, jste povinni ho chranit.
4+ Mobilni zafizeni méjte u sebe nebo uloZené tak, aby ho nikdo bez vaseho védomi nemohl
pouzivat.
4+ Ukladejte ho vidy na bezpeéné misto, aby bylo zabezpedeno proti krddezi. Nenechdvejte
ho v auté, hotelovych pokojich a podobnych prostorach bez vaseho dohledu.
4+ Pro pfistup do mobilniho zafizeni pouZivejte PIN (heslo apod.).
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Pouzivani autentizacnich predmétu

Pokud mdte pridéleny autentiza¢ni pfedmét (USB token, kartu, Cip apod.), jste povinni ho
pouzivat pouze stanovenym zplsobem.

+ Autentizaéni pfedmét nikomu nepUjéujte.

+ Chrafite autentizaéni pfedmét pFed kradeZi a neopravnénym pouZitim. Za jeho
neopravnéné pouziti nesete veskerou odpovédnost.

Opravnéni k pouzivani systémd

Pristup do softwarovych systém( je fizen pomoci stanovenych opravnéni, kterd se vztahuji
k uZivatelskym jménlim a heslim. V pfipadé, Ze nékdo jiny pouZije vase jméno a heslo, pak
veskerou odpovédnost za jeho pouziti systému nesete vy.

Nikdy nezadavejte heslo tak, aby jej nékdo jiny mohl odpozorovat.

Heslo nikomu jinému nesdélujte, heslo si nikam nezapisujte.

Nejhorsi a béZné rozsifenou chybou je zapisovani na papirek nalepeny na monitoru.
Nepouzivejte stejné heslo do vice systémd.

Dodrzujte pravidlo ¢istého monitoru — pfi vzdaleni od pocitace uzamknéte obrazovku
pomoci spofi¢e obrazovky s heslem.

ek ok o s

Pouzivani internetu

PFi prochdzeni webovych stranek vytvarite zdaznamy o tom, které stranky jste navstivili a ze
kterého pocitace. Vzhledem k tomu mizete nevhodnym chovanim na Internetu poskodit
svého zaméstnavatele.

4+ Nestahujte z Internetu aplikace, hudbu a filmy.

+ Nepfispivejte do diskusnich for svyjimkou odbornych fér, kterd jsou schvdlena a
evidovana IT oddélenim

+ Nesurfujte po nedtvéryhodnych strankach.

+ Pfi zadavéni pfistupovych hesel na internetovych strankach kontrolujte, zda je webové
stranka zabezpecena. To poznate napriklad podle ikonky zdmecku na listé internetového
prohlizece, nebo tak, Ze adresa webové stranky zacind zkratkou https.

4+ Osobni informace zaddvejte vidy pouze na internetovych strankach, které bezpeéné
znate.

Pouzivani e-mailu

Pfi pouzivani e-mailu mlzZete obdrzet e-maily se Skodlivym kédem, ktery nasledné mize
zpUsobit razné potize — znemoznit pouZivani vaseho pocitace nebo firemnich server(, odesilat
soubory z vaseho pocitae na adresu hackera, rozesilat spamy na adresy z vaseho seznamu a
jiné. Proto dodrzujte tyto zasady:

4+ Neotevirejte e-maily, které jste obdrzeli zpochybnych adres, nezndmych adres,
s pochybnym predmétem nebo e-maily podezielé, Ze jsou spam. Takové e-maily ihned
mazte, pripadné nastavte blokovani odesilatele (v MS Outlook).

+ Neotevirejte soubory pfiloZzené v e-mailech, které nejsou od znamych osob a které jste si i
od znamych osob nevyzadali nebo neocekavate. Pokud si nejste jisti, radéji si od nich
oveérte, zda vam danou pfilohu skutec¢né zasilali.

+ Neklikejte na odkazy v e-mailech, kterym pIné neddvéfujete. Budte velmi opatrni, pokud
odesilatel poZaduje, abyste se prihlasili na néjakou webovou stranku a zadali Ci
aktualizovali informace o Uctu, heslu, Cislu karty apod.
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4+ Do e-maill nevkladejte diivérné informace, jako jsou pFistupova jména a hesla, ¢&isla karet
apod.

Pouzivani vzdaleného pristupu
Pokud pouZzivate pfipojovani do firemniho informacniho systému pomoci vzdaleného pfistupu,
je nutné dodrzovat tato pravidla:
+ Nepfipojujte se pfes nezabezpelené Wi-Fi sité, mohou byt odposlouchavany a utoénik
mUze ziskat pristup k datim ve vasem pocitaci.
+ Nepfipojujte se vzdalené z nezndmych pocita¢l napf. v internetovych kavarnéach, nelze
vyloucit, Ze mohou zaznamenavat zaddvana jména a hesla.

Hlaseni incidentd

Pokud pfi pouzivani vaseho IT zafizeni zjistite, ze dochazi k neobvyklému chovani, mize to m;.
znamenat, Ze probiha kyberneticky utok nebo doslo k ndkaze pocitaovym virem.

Informujte neprodlené svého nadfizeného nebo pfimo osobu odpovédnou za IT bezpecnost.

Zpracoval: Mgr. Miroslav Olejar — jednatel
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